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IPامنیت 

هایی کهتواند از امنیت شبکه نه تنها برای برنامه، یک سازمان میIPبا اجرای امنیت در سطح 

د، مطمئن های امنیتی که ناشناخته هستندارای مکانیزم امنیتی هستند بلکه برای خیلی از برنامه

.شود

.  احراز هویت، محرمانگی، و مدیریت کلید: گیردسه زمینه اصلی را در بر میIP-امنیت سطح 

حقیقت، ای که به مقصد رسیده، درکند که یک بستهاحراز هویت این اطمینان را فراهم میمکانیزم 

.ای که به عنوان منبع در سربار بسته معرفی شده، ارسال گردیده استاز طرف فرستنده

ز داشتن اطلاعات امکان برقراری ارتباط کامپیوترها برای جلوگیری امحرمانه نگهامکانات 

. دهداستراق سمع توسط سوم شخص را می

.شودمدیریت کلید برای مبادلات امن کلیدها در نظر گرفته میامکانات 
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Ipsecکاربردمثالهایی از موارد 

IPsecاز های گسترده خصوصی و عمومی، و همچنینتوانایی ارتباط امن از طریق شبکه محلی و شبکه

:مثالهایی از موارد کاربرد آن عبارتست از. طریق اینترنت رافراهم نموده است

من را از تواند یک شبکه خصوصی مجازی ایک شرکت می:اتصال امن شعبه دفتر کار از طریق اینترنت* 

د تا بتواند سازاین امر یک شرکت را قادر می. طرریق اینترنت یا شبگه گسترده عمومی برای خود ایجاد نماید

ود باعث های گسترده خصوصی کاهش دهد، که خبه شکل جدی به اینترنت تکیه نموده و نیازش را به شبکه

.ها و سربار مدیریت شبکه خواهد شدکاهش هزینه

تجهیز IPت یک کاربر پایانی که سیستمش توسط پروتکلهای امنی:دسترسی از راه دور از طریق اینترنت* 

نموده و یک دسترسی امن به برقرار ISPهمانتواند یک تماس با تهیه کننده خدمات اینترنتی یا شده است می

ندان این امر هزینه کلی تدارکات برای کارمندان در حال مامویت و کارم. شبکه یک شرکت را بدست آورد

.دهدمتصل از راه دور را کاهش می

روتکلهای های وب و تجارت الکترونیکی دارای پاگرچه بعضی از برنامه: ارتقا امنیت تجارت الکترونیکی* 

در . بخشدامنیت را ارتقا میIPsecشود، ولی استفاده از امنیتی هستند که جزئی از خود برنامه محسوب می

همه ترافیکی را که توسط مدیران شبکه برای هر دو مورد رمزشده و احراز هویت شده IPsecاصل 

باشد، اند، را با افزودن یک لایه امنیتی اضافی به هرچیزی که در لایه کاربردی تهیه شدهتخصیص داده

.کندتضمین می
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IPsecویژگیهای 

-میکهاستاینکندحمایتهابرنامهمختلفانواعازتاسازدمیقادرآنراکهIPsecعمدهویژگی
نرمهمهبنابراین،.نمایدهویتاحرازیاودرآوردرمزبهراIPلایهسطحدرترافیکهمهتواند

یکی،الکترونپستدهنده،سرویس/مشتریدور،راهازسیستمبهورودشامل)شدهتوزیعافزارهای

ازولمعمسناریوییکزیرتصویر.شوندامنتوانندمی(غیرهووب،بهدسترسیفایل،انتقال

وتوزیعمختلفمحلهایدرراخودمحلیهایشبکهسازمانیک.دهدمینمایشراIPsecکاربرد

رویبرکهترافیکیبرای.شودمیهدایتشبکههررویبرامنغیرIPترافیک.نمایدمیپراکنده

لهایپروتکعمومی،وخصوصیگستردههایشبکهازنوعیطریقازاست،نشدهواقعخاصیمحل

Ipsecشوندمیاستفاده.
انندهمشبکهتجهیزاترویبرپروتکلهااین
هشبکهرکهآتش،دیواریامسیریابیک

ااجرکند،میمتصلخارجدنیایبهرامحلی
معمولاIPsecشبکهتجهیزات.شوندمی

هایشبکهبهورودیترافیکهمه

سسپونمودهفشردهورمزراگسترده

ردهغیرفشوغیررمزبصورتترافیک

.شودمیخارجگستردهشبکهاز
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IPsecمزایای استفاده از 

کهندکمیفراهمقویبسیارامنیتشود،میسازیپیادهمسیریابیادیوارآتشیکدرIPsecکههنگامی*

یاتشرکدرونترافیک.شوداعمالکنند،میعبوراطرافمحیطازکهترافیکهاییهمهرویبرمی تواند

.شدنخواهدامنیتبهمربوطپردازشهایدرسربارموجبکاریگروه

*IPsecمیواردخارجازکههاییترافیکهمهاگر.استمقاومترافیکعبوربرابردردیوارآتشدر-
.باشدسازمانبهاینترنتازورودراهتنهادیوارآتشونماینداستفادهIPازبایدشوند

*IPsecاستانتقاللایهپاییندر(TCP, UDP)آنعملکردووجودازکاربردیهایبرنامهبنابراینو

برافزارنرمتغییربرایضرورتیاینجادر.نیستشفافکاربردیهایبرنامهبرایوجودشونبودهمطلع

وجوداست،نشدهاجرامسیریابیادیوارآتشیکدرIPsecکههنگامیدهندهسرویسیاکاربرسیستمروی

.ندارد

*IPsecوردمدرکاربرانآموزشبرایاحتیاجیاینجادر.باشدشفافپایانیکاربرانبرایتواندمی

کاربرهکزمانیکلیدیمواردابطالیاکاربر،هربرایشدهمطرحکلیدیمواردتولیدامنیتی،مکانیزمهای

.نداردوجودکند،میترکراسازمان

*IPsecرانیکارببرایامراین.نمایدفراهمامنیتنیزشخصیکاربرانبراینیازصورتدرتواندمی

ایافزارهنرمبرایسازمانباامنمجازیشبکهزیریکاندازیراهبرایکنندمیکارشرکتازخارجکه

.بودخواهدمفیدحساس
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IPsecهای سرویس

IPsecها در لایه امنیت سرویسIPی را از طریق فعالسازی یک سیستم برای انتخاب پروتکلهای امنیت

د موردنیاز کند، که الگوریتمها را برای استفاده در سرویسها تعریف کرده، و هر نوع کلیمورد نیاز فراهم می

. دهدبرای تهیه سرویسهای مورد نیاز را در محل قرار می

سربار که عبارتند از یک پروتکل احراز هویت که توسطشود میپروتکل برای تامین امنیت استفاده دو 

؛ و دیگری ترکیبی از پروتکل AHهمانیا پروتکل طراحی شده است، سربار احراز هویت 

ار کردن بآن پروتکل طراحی شده، که همان کپسولهطبق فرمت خاصی برای احرازهویت که /رمزنگاری

.خواهد بودESPامنیتی یا 

(:RFC4301)سرویسهای مهم عبارتند از 

کنترل دسترسی* 

درستی ارتباطات * 

هاشناسایی و تایید منشا داده* 

(نوع یکپارچگییک ) پاسخ داده شده بسته های رد کردن * 

(رمزنگاری)قابلیت اعتماد * 

قابلیت اعتماد جریان ترافیک محدود* 
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حالتهای انتقال و تونل

.نماینداز دو حالت انتقال و تونل پشتیبانی می ESPو AHهر دو مورد

لیات همان عمدر اصل ن حالتای. کندهای بالاتر پروتکلها فراهم میای برای لایهحالت انتقال حمایت اولیه

ا همان یعنی در اینجا بار مفید بسته ی. توسعه یافته استIPبسته یک مفید بارحالت انتقال است که به یحفاظت

.  دادههای بسته که بدنبال سربار بسته قرار دارند، رمز گذاری خواهند شد

ESPیا AHبرای دست یافتن به این هدف، بعد از . کندرا فراهم میIPحالت تونل حمایت از کل بسته 
یک با IPی شوند، کل بسته بعلاوه فیلدهای امنیتی بعنوان بارمفید بسته خروجاضافه میIPفیلدهایی به بسته 

ک ، ورودی، بسته از طریق یک تونل از یک نقطه از یکل. شودمیدر نظر گرفته IPسربار جدید خروجی 

ورودی IPکند، هیچ مسیریابی در طول مسیر قادر به بررسی سربار به نقطه دیگر حرکت میIPشبکه 

.نیست

شبکهرویبرBمیزبانمقصدآدرسباIPبستهیکشبکهدرAمیزبان.بودخواهدچنینتونلحالتبرایمثالی

-میهدایتAشبکهمحدودهدرامنمسیریابیکیادیوارآتشبهمنبعمیزبانازهابستهاین.نمایدمیتولیددیگر
ازبستهایناگر.کندمیفیلترIPsecفرایندبهنیازکردنمشخصبرایراخروجیهایبستههمهدیوارآتش.شوند

AبهBبهنیازIPsecپردازشدیوارآتشباشد،داشتهIPsecسرباریکبارابستهکردنکپسولهوIP
ممکننیزمقصدشآدرسوبودهدیوارآتشهمانخروجیIPبستهایندرمنبعIPآدرس.دهدمیانجامخروجی

انیمیمسیریابهایطریقازاکنونبستهاین.باشدداشتهوجودمحلیشبکهدرBمحدودهکهباشددیوارآتشیاست

خروجیIPسربار،Bدیوارآتشدر.شودمیمنتقل،BدیوارآتشبهکنندمیبررسیراخروجیIPسربارفقطکه

.شودمیدادهانتقالBبهداخلیبستهوشدهپاک
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IPsecسیاست 

یکبهمنبعیکازکهاستIPبستههردرشدهبردهبکارامنیتیسیاستمفهومIPsecکاراساس

ایامنیتیاجتماعدادهپایگاهداده،پایگاهدوتعاملتوسطعمدتاIPsecسیاست.کندمیعبورمقصد

.شودمیتعیینSPDهمانیاامنیتیسیاستدادهپایگاهوSADهمان
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IPsecسیاست 

شود همان همبستگی امنیتی ظاهر میIPمفهوم کلیدی که در هردو مکانیزم احرازهویت و محرمانگی برای 

ه است که یک همبستگی در اصل یک ارتباط یکطرفه منطقی بین یک فرستنده و یک گیرند. استSAیا 

فه امن اگر یک جفت ارتباط برای مبادله دو طر. سرویسهای امنیتی در ترافیک جاری آن اعمال شده باشند

.مورد نیاز باشد، آنگاه دو همبستگی امنیتی مورد نیاز خواهد بود

:  شودهمبستگی امنیتی به طور منحصر بفرد توسط سه پارامترها شناسایی مییک 

SAاینبهکهبیتی32علامتبدونصحیحعددیک:SPIهمانیاامنیتیپارامترهایشاخص*
-میدادهقرارESPوAHسرباردرونSPIواقعدر.داردمحلیاهمیتفقطوشودمیدادهاختصاص

شدهدریافتبستهکدامتحتSAکهنمایدانتخاببتواندکهبدهدراامکاناینگیرندهسیستمبهتاشود

.گرددپردازش

یکیاپایانیکاربرسیستمیکاستممکنکهاست،SAنهاییمقصدازآدرسیک:IPمقصدآدرس*

.باشدمسیریابیادیوارآتشمانندشبکهسیستم

امنیتیهمبستگییکهمبستگیآیاکهدهدمینشانخروجیIPسربارازفیلداین:امنیتیپروتکلشناسه*

AHیاESPخیریااست.
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IPsecسیاست 

:SPDوSADامنیتیپایگاههای

پارامترهایکهداردوجودSADیاامنیتیهمبستگیدادهپایگاهیک،IPsecسازیپیادههردر

پروتکلحالتعمر،سولتوالی،شمارندهسرریزتوالی،شمارهشمارندهمانندSAهرباارتباط

Ipsecکهگفتچنینتوانمیواقعدر.کندمیتعریفرا...وIPsecانعطافتوجهیقابلمقدار

.شونداعمالIPترافیکبهIPsecسرویسهایکهطریقیبهکندمیفراهمکاربرانبرایپذیری

IPsecعبوراجازهترافیکمورددرکهSAیا)خاصهایSAکدامبهIPترافیکاینکهمفهوم
SPDیکشکل،ترینسادهدر.استSPDهمانیاامنیتیسیاستپایگاهیکداردارتباط(نداردرا

بهوکندمیتعریفراIPترافیکهایاززیرمجموعهیکآنهاازکدامهرکهورودیهاست،شامل

IPآدرسهایدور،راهIPآدرسهایچونمواردی.کندمیاشارهترافیکآنبامرتبطSAیک
.هستندSPDورودیهایو..ودورراهومحلیهایگذرگاهبعدی،لایهپروتکلمحلی،
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حالتهای انتقال و تونل 

در قسمت بالای . دهداستفاده است را نشان میقابل  ESP IPsecدر سرویس روش که تصویر زیر دو 

هم شده مستقیم و بدون واسطه بین هر دو میزبان فرا( و به طور انتخابی احراز هویت)رمزنگاری تصویر، 

که مجازی توان از عملیات حالت تونل استفاده کرد تا یک شبدهد که چگونه میمیپایین نشان تصویر . است

. اندازی کردخصوصی را راه

هبمتصلخصوصیشبکه4سازمانیکمثال،ایندر
زاداخلیهایشبکهرویبرمیزبانها.دارداینترنت
سایربااامکنندمیاستفادههادادهانتقالبرایاینترنت

خاتمهاب.ندارندتعاملیاینترنتبهمتصلمیزبانهای
هردرامنیتیهایدروازهبهمربوطتونلهایبهدادن
ازامیزبانهتادهندمیاجازهتنظیماتداخلی،شبکه
کنیکهایت.گزیننددوریامنیتیتواناییهایسازیپیاده

دراست،شدهحمایتSAانتقالحالتتوسطپیشین
-میاستفادهSAتونلحالتازتکنیکهااخیراکهحالی

.کنند
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IPsecامنیت 

توسطکهدادههویتاحرازبالقوهطوربهورمزنگاریبرایESPانتقالحالت:ESPانتقالحالت

IPسربارحالتایندر.شدخواهداستفادهشودمیمنتقلESPبستهدرIPسربارازبعدبلافاصله

گذاری،لایه)ESPدنبالهیکوشود،میاستفاده(TCP،UDP،ICMPمثال،عنوانبه)انتقاللایه

.گیردمیقرارIPبستهازبعدنیز(بعدیسربارفیلدهایولایه،طول

هویتاحرازدادهفیلدشود،انتخابهویتاحرازاگر

ESPدنبالهازبعدESPلایهبخشتمام.شودمیاضافه

روشاین).شدخواهدرمزESPدنبالهعلاوهبهانتقال

خواهدچگونهIPV6برایاست،IPV4درمعمول

(بود؟

رمزنگاریبرایESPتونلحالت:ESPتونلحالت

برای.شودمیاستفاده(پ9.8تصویر)IPبستههمه

تهبسسپسوبودهبستهپیشوندESPسربارحالت،این

.شدخواهدرمزESPدنبالهبهمراه

ازهکمیزبانهاییبینارتباطحمایتبرایانتقالحالتکهآنجاییاز
برایتونلحالتلذااستمناسبکنند،میحمایتESPویژگیهای
کهتیامنییهادروازهازدیگریانواعیادیوارآتشیکشاملکهپیکربندی

فیدمنمایند،میمحافظتخارجیهایشبکهازرااعتمادقابلشبکهیک
.بودخواهد
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تبادل کلید اینترنتی

شاملمعمولادرخواستیک.استمخفیکلیدهایپخشوتعریفشاملIPsecکلیدمدیریتبخش

دوهرمدیریتبمنظورارسالودریافتجفت:بودخواهدبرنامهدوبینارتباطبرایکلیدچهار

.استپیاممحرمانگیویکپارچگیعملیات

:انددانستهالزامیراکلیدمدیریتنوعدوازحمایتIPsecساختارشرحبرایموجوداسناد

وخودشکلیدهایبوسیلهراسیستمیهردستیبصورتسیستمراهبریک:(راهبر)دستي*

بههایمحیطوکوچکفضاهایبرایمورداین.کندمیتنظیمدیگرارتباطیسیستم هایکلیدهای

.داردکاربردپایدارنسبت

نمودهفعالهاSAبرایراتقاضابرحسبکلیدهاتولیداتوماتیکسیستمیک:(سیستم)اتوماتیک*

-میپذیرنامکاتنظیماتیکسریبابزرگشدهتوزیعسیستمیکدرراکلیدهاازاستفادهامکانو
.سازد

ISAKMP/OakleyعنوانباIPsecبرایکلیداتوماتیکتولیدمدیریتفرضپیشپروتکل
.شودمیشناخته
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مجموعه روشهای رمزنگاری

رایب.کنندمیتکیهرمزنگاریهایالگوریتمازمختلفیانواعبرIKEv3وIPsecv3پروتکلهای

ورمزنگاریهایالگوریتمازپیشنهادیهایمجموعهتعریفدرسعیRFCدوهمکاری،اینارتقاء

.دارندمختلفهایبرنامهپارامترهای

VPN-A VPN-B

رمزنگاری

ESP 3DES_CBC AES-CBC(بیتی128کلید)

یکپارچگی

ESP HMAC-SHA1-96 AES-XCBC-MAC-96

رمزنگاری

IKE 3DES-CBC AES-CBC(بیتی128کلید)

IKE PRF
HMAC-SHA1 AES-XCBC-PRF-128

یکپارچگی

IKE HMAC-SHA1-96 AES-XCBC-MAC-96

IKEگروه DH
MODPبیت1024با MODPبیت2048با

مجموعهکهRFC4308اول

هایشبکهنهادنبنابرایرمزنگاری

رد.کندمیتعریفرامجازیخصوصی

بابایدکهVPN-Aمجموعهاینجا

طوربهکهسازمانهاییVPNامنیت

هداشتانطباقاند،شدهاستفادهمعمول

هایIKEv1سازیپیادهدروباشد

درIKEv2انتشارزماندرترقدیمی

مجموعه.استشدهاستفاده2005

VPN-Bمیفراهمراقویتریامنیت-
پیشنهادجدیدهایVPNبرایوکند

راIKEv2وIPsecv3کهشودمی

.کنندمیسازیپیاده
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سوالات مرتبط

بیان نمایید؟IPSecچند مثال از کاربردهای . 1

شوند؟پشتیبانی میIPSecچه سرویسهایی توسط . 2

خاص SAنمایند و چه پارامترهایی برای تعریف یک شناسایی میرا SAچه پارامترهایی یک . 3

روند؟بکار می

تفاوت بین حالت انتقال و حالت تونل چیست؟. 4

منظور از حمله بازپخش چیست؟. 5

چیست؟IPSecدر ISAKMPو Oakleyنقش پروتکل تعریف کلید . 6



www.ahlashkari.com

بدافزارها:جلسه بعدی

، مزایای Ipsec، ویژگیهای Ipsec، مثالهایی از موارد کاربرد IPامنیت : خلاصه

، ، حالتهای انتقال و تونل، تبادل کلید اینترنتیIpsecهای ، سرویسIpsecاستفاده از 
روشهای رمزنگاری

(استانداردها و کاربردها)کتاب اصول و مبانی امنیت شبکه : منبع

دکتر آرش حبیبی لشکری، مهندس نسرین بدیع، مهندس فرنار توحیدی: ترجمه
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


